Zagrozenia w Sieci

Internet jest przydatnym do nauki, pracy i zabawy narzedziem. Niestety, jak kazde narzedzie moze by¢ uzywane do
dobrych jak i ztych dziatah. Warto wiedzieC, jakie wystepujg w nim zagrozenia i jak sie zachowac, kiedy na nie

natrafimy.

Niebezpieczne kontakty

pamietaj, ze nie wszyscy w Internecie majg wobec Ciebie dobre zamiary, nawet jesli tak méwig. W
Internecie oszukiwac jest tatwiej niz w prawdziwym zyciu. Nie wierz, we wszystko, co ustyszysz od
0sOb, ktére znasz tylko w Internecie. Nie wolno sie tez z takimi osobami spotyka¢ — ktos moze mowic,

ze ma tyle lat co Ty, a tak naprawde jest dorostg osoba!

Szkodliwe kontakty

zdarzy¢ sie moze, ze kto$ obrazi Cie na czacie, wysle nieprzyjemnego e-maila lub wiadomo$é na
komunikatorze, a moze po prostu pisze do Ciebie, cho¢ Ty tego nie chcesz. Moze to by¢ ktos, kto Cie

zna, ale moze tez to by¢ osoba nieznajoma, ktéra uwaza, ze takie zachowanie to dobry zart. Zwykle



ktos taki mysli tez, ze w Internecie mozna robic, co sie chce i nikt nie dowie sie, kim jest. To nieprawda.
W  Internecie kazdy zostawia Slady, po ktérych polica moze go znalezc.
Jesli zdarzy Ci sie, ze internetowy kontakt sprawia Ci przykros¢, powiedz o tym rodzicom

lub zaufanej osobie dorostej. Mozesz réwniez skontaktowac sie z helpline.org.pl.

Ujawnienie Twoich prywatnych danych

Twoje prywatne dane nie powinny wpas¢ w niepowotane rece! Adres e-mail, numer telefonu, adres,
zdjecie czy réznego rodzaju hasta (do poczty, komunikatora, czatu) to informacje, ktére nalezy chronié
w trosce o wlasne bezpieczenstwo. Przeciez nie chcesz dostawac¢ spamu lub zeby kazdy wiedziat,
gdzie mieszkasz i mogt do Ciebie przyjs¢ czy zmienit tak Twoje zdjecie w komputerze, ze bedzie Ci
przykro, bedq sie z Ciebie smia¢. To samo dotyczy danych Twoich kolegdow i kolezanek — odmawiaj,

jesli ktos Cie o to poprosi — nie chcesz, by im stato sie cos ztego.

Szkodliwe tresci

to takie teksty, zdjecia, filmy i nagrania, ktére sg nielegalne lub przeznaczone tylko dla dorostych.
Kontakt z nimi moze by¢ dla Ciebie przykry, mogg Cie przestraszyc¢, zawstydzi¢ lub spowodowac, ze

poczujesz sie zle. Pamietaj, ze mozesz na nie natrafi¢ zupetnie przypadkowo, to sie zdarza


http://www.helpline.org.pl/

i nie ma w tym Twojej winy. Jesli zdarzyto Ci sie napotka¢ w Internecie szkodliwe tresci — powiedz o

tym rodzicom lub zaufanej osobie dorostej, a ona niech skontaktuje sie z dyzurnet.pl, aby tresci te

zostaty usuniete i nikomu juz nie zagrazaty.

Wirusy i ztosliwe programy

wirusy i inne ziosliwe programy mogq zniszczyC pliki na Twoim komputerze, albo sprawic,
ze korzystanie z niego bedzie trudne lub nawet niemozliwe — przestanie dziatac tak, jak powinien. Nie
ma catkowicie skutecznej ochrony przed wirusami i ztosliwymi programami. Chronic¢ nalezy sie poprzez
stosowanie antywirusa (pamietaj o regularnym uaktualnianiu jego bazy — pozwoli mu to rozpoznawac
nowe zagrozenia) i zapory sieciowej. Bardzo wazne jest rowniez Kkorzystanie tylko

z tych programow, ptyt, dyskietek i pendrive’dw, na ktérych wiemy co sie znajduje. Te samg zasade

warto stosowac rowniez do nieznanych stron internetowych.

Spam

spam mozna porownac do ulotek zostawianych przed drzwiami lub wktadanych za wycieraczki
samochodow. To wiadomosci e-mail, ktore trafiajg na Twojg skrzynke, choC nie czekates na nie

i nie sg Ci potrzebne. Spam moze przeszkadzaé¢ w znalezieniu w nim listu na ktéry czekasz, moze tez


http://www.dyzurnet.pl/

zawieraC szkodliwe tresci i wirusy. Dlatego warto korzysta¢ w anty-spamu w poczcie,
a swoj adres e-mail chroni¢ i nie podawa¢ nikomu bez potrzeby, zwtaszcza w Internecie,

gdzie kazdy moze go znalezcC.

Witamania

zdarzyC sie moze, ze ktos zobaczy, jakie hasto wpisujesz logujgc sie na poczte, do komunikatora czy
na czacie. Moze sie tez zdarzyC, ze hasto jest bardzo proste i moze je zgadnaC kazdy,
kto bedzie miat troche szczescia lub dobrze Cie zna. Znajgc Twoje hasto, osoba taka moze zrobi¢ co
tylko chce, a dla innych uzytkownikow Internetu wyglada¢ to bedzie na Twoje dziatania.
Aby unikng¢ kitopotow i nieprzyjemnosci wymyslaj dobre hasta, to jest diugie i skomplikowane.
Nie uzywaj jako haset imienia swojego, przyjaciela, czy zwierzaka, daty urodzenia itd. — te hasta sg

popularne i tatwo je odgadnac.



